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Manual de Configuracion de Doble Factor de Autenticacion (2FA) — Office 365

Objetivo

Brindar los pasos necesarios para activary configurar el doble factor de autenticacion
en Office 365, utilizando la aplicacién Microsoft Authenticator, para reforzar la
seguridad de los accesos.

1. Ingreso al portal de Office 365

Abra su navegadory acceda al siguiente enlace:

https://portal.office.com

A continuacidn, se le solicitard ingresar sus credenciales corporativas.

e Usuario: Ingresar correo electronico asignado
e Contrasena: Su contrasena corporativa del usuario NT

B Microsoft
Iniciar sesion
XOOXXXXX @clinicanogales.com

¢MNo tiene una cuenta? Cree una.

¢No puede acceder a su cuenta?

s |
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2. Solicitud de configuracion adicional de seguridad
Una vez autenticado, se mostrara el siguiente mensaje:
"Vamos a garantizar la seguridad de la cuenta."

Haga clic en el botén "Siguiente" para iniciar la configuracion del segundo
factor.

a" Microsoft
datacenter@clinicanogales.com

Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta

Mas informacién sobre la comprobacién de su
identidad

&3]

Vigilado Supersalud

Cientificamente avanzados, humanamente calidos.




;’b L_os Nogales

Clinica
3. Instalacion de la aplicacion Microsoft Authenticator

Microsoft Autheniticator debe estar instalado en el dispositivo madvil que
comprobara el inicio de sesion del correo corporativo.

Siaun no tiene instalada la aplicacion, puede descargarla desde:

e Android (Play Store):
https://play.google.com/store/apps/details?id=com.azure.authenticator

e iOS (App Store):
https://apps.apple.com/app/microsoft-authenticator/id983156458

Luego de instalado el aplicativo en su dispositivo mavil, dar clic en el botdén
“Siguiente”.

datacenter@clinicanogales.com

Instalar Microsoft Authenticator

i —

Instala la aplicacion en tu dispositivo movil y vuelve
aqui para continuar.

GETITON £ Download on the

» Google Play & App Store

Configurar una aplicacion de autenticacion diferente

Configurar otra manera de iniciar sesion
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4. Configurar la cuenta en la aplicacion

Desde el dispositivo moévil donde se instald el aplicativo Microsoft
Authenticator, identificar el icono como lo muestra la siguiente imagen y
abrirlo.

e Sies la primeravez que utiliza el aplicativo, luego de Aceptar los términos
y condiciones, aparecera la siguiente pantalla, seleccionar la opcidn
“Escanear un codigo QR”.

Omitir

Tranquilidad para su vida digital

B Iniciar sesion con Microsoft

‘ @ Agregar una cuenta profesional o

educativa
- \ 83 Escanear un codigo QR
S |
=
©
o, ﬂ | Puede obitener un codigo QR de 1a organizacion o del
5 roveedor de la cuenta, como Microsoft, Google o Facebook
Q.
@
o Restaurar desde una copla de segundad
e
[
=
2
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e De lo contrario, si el aplicativo ya lo has utilizado, seleccionar el circulo QR.

e Luego, desde el navegador, seleccionar el botén “Siguiente”.

< datacenter@clinicanogales.com

Configurar la cuenta en la
aplicacion

Si se te solicita, permite las notificaciones. Luego,
agrega una cuenta y selecciona Cuenta profesional
o educativa.

Configurar otra manera de iniciar sesion
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e Escaneamos el codigo QR desde nuestro dispositivo movil, este,
automaticamente configurara la cuenta.

& datacenter@clinicanogales.com

Digitalizacion del codigo QR

Usa la aplicacion Microsoft Authenticator para
escanear el codigo QR. Esto conecta a la aplicacion
con tu cuenta.

Después, vuelve y selecciona Siguiente.
Can't scan the QR code?

Configurar otra manera de iniciar sesion

e Se realizara una prueba de validaciéon, en el aplicativo, ingresamos el
numero que nos arroja la pantalla del navegador.

€ datacenter@clinicanogales.com

Vamos a probarlo

82

Introduce el nimero que se muestra en la aplicacion
para aprobar la solicitud de inicio de sesidn.
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e Si la prueba es satisfactoria, se activd el acceso de doble factor de
autenticacion a la cuenta de correo corporativa.

datacenter@clinicancgales.com

@ Authenticator Added

Ahora puedes usar Microsoft Authenticator para
aprobar inicios de sesion, obtener codigos de un
solo uso y mucho mas.

Este es ahora tu método de inicio de sesion
predeterminado.

Listo

5. Recomendaciones

e Luego de realizar el 2FA, se recomienda iniciar sesién en todas las
herramientas ofimaticas que estén vinculadas con la cuenta de correo
configurada.

e No desinstale la aplicacion Microsoft Authenticator.
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e Encasode cambiar de teléfono, solicite al area de Tl el reinicio del 2FA.
No comparta su cédigo de autenticacion ni permita el acceso a su app a
terceros.

Cientificamente avanzados, humanamente calidos.




